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Criptografia
L afirimial ciitaly Sl AIRBARBNIEN e sconomia

* EN 1900 AC, en Egipto, un anénimo escribié en columnas de la
tumba de Khnumhotep |1 usando geroglifos distintos de los
habituales un mensgje dificil deleer: “Khnumhotep se levanto
en servicio del farabn Amenemhet 11”.
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Criptografia (Cont...)
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Encriptamiento asimétrico
| Latiiia oAy AR BHE AR seoromia

Diagrama de Encriptamiento

claves publicas

LO: clave privada
§-0)-8-01-8
encriptar decriptar
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Qué es una ldentidad Digital
| Lafiriiial ity E B Asia Sconomia

» Unaidentidad digital es el equivalente a Carné
de Identidad

— Permite firmar digitalmente

— Cualquier persona puede validar las firmas generadas
— Nadie puede generar firmas de otra persona

— Nadie puede modificar o que otro ha firmado
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Qué es una ldentidad Digital
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* Unaidentidad digital es €l eqU|va|9°* \a’?\

de ldentidad @
_ Perm|tef|rmau‘ ‘e\ac
— C;us" \ ~artas firmas generadas

Q \e‘.\ - all rmas de otra persona

,gaed'e modificar |0 que otro hafirmado
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L a fir maligital iSIBBEABIBHAIIA Hiia economia

Internet 1994

Roberto Opazo Gazmuri (roberto@opazo.cl) 8




0autorldad Icertigwcasora

Necesidad
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Internet 2000

RED A

RED B
Servidor Servidor

Servidor  seryighsuBRB/I Qg arip  Usuario
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L os mensajes pueden ser |eidos por cualquiera (privacidad).
+Los documentos pueden ser negados por sus autores (repudiabilidad).

«Los usuarios deben recordar nombres de usuario/password para cada sitio
(identidad).

RED A
Servidor

RED B
Servidor

Servidor  seryighsU8RB/ g ario

Usuario
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Como se usa (Enviar mail firmado 1)
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Wt Prueba de mail firmado

J archivo  Edicidn  Ver  Insertar  Formato  Hemramientas  Mensaje  Ayuda

O] x]

=T AN R ET= =

Para: IHoberto Opaza

Ecc |

Asunto: [Prueba de mail fimada

Estimado Rubén:
Este es un mail firmadoa digitalmente, sin encriptar
Atentamente,

Robeno Opazo, robertoi@opazo.cl, (56 2) 672 9087
Gerente General Empresas VyReal (Virtual y Real)
Acepta.com (Autoridad Certificadora)
Custodium.com {Custodia Electronica)

S
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Como se usa (Enviar mail firmado 2)
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& Prueba de mail firmado o [=] ES

archivo  Edicion  Wer  Hemamientas  Mensaje  Ayuda

Gy @t | S K| e v |E 1w
De: Roberto Opazo Gazmuri ician  Wer  Hemamientas  Mensaje  Ayuda
Fecha: Lunes 17 de Abril de 2000 3:17 PM
Para: Robsito Opszo G X|* +[&
Asunto: Prugba de mail firmada De: Roberto Opazo Gazmui Q
Sequridad: Fimada digitalmente y verficada Fecha: Lunes 17 de Abil de 2000 317 PM
Para: Roberto Opazo
Estimado Rubén Asunto: Prueba de mail fimado

Seguiidad:  Fimado digitalmente - fima no valida

Este es un mail firmado digitalmente, sin encriptar.

Atentamente,

Archivo  Edicion  Yer  Hemamientas  Mensajs  Ayuds

Gy | G K| e v |H

De: Roberto Opazo Gazmuri
Fecha: Lunes 17 de Abril de 2000 3:17 PM
PereE It O el identificador digital firmado es de su
Asunto: Prugba de mail firmada
confianza

Seguridad:  Fimado digtalmente - fima no valida
Identificador digital no caducado

Odiado Rubén: El remitente y el identificador digital
tienen la misma direccion electronica

Este es un mail firmado digitalmente, sin encriptar. Identificador digital no revocado

No hay ningun otro problema con el

identificador digital

Atentamente,

Roberto Opazo, robero@@opazo.cl, (56 2) 672 9087
Gerents General Empresas WyReal (Virtual y Real)
Acepta com [Autoridad Certificadora)

Custodium com (Custadia Electrénica)

[
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Como se usa (Enviar mail encriptado y firmado)
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Wt Prueba de mail firmado y encriptado |_ (O] x|

J Archivo  Edicidn  VWer Insertar  Formato  Hemamientas  Mense

B3 BEo(a %0 - [SHE
Para: Ithartn Opazo R
s | a

Asuntor IPrueba de mail firmado y encriptado

|

Estimado Rubén

Este mail esta firmado y encriptado.

Atentamente,

Roberto Opazo, robertoi@opazo.cl, (56 2) 672 9087
Gerente General Empresas VyReal [Virtual y Real)

Acepta.com (Autoridad Certificadara)
Custodium.com {Custadia Electrdnica)

LT

Roberto Opazo Gazmuri (roberto@opazo.cl) 14




0aut0rldadlcer E asora

Como se usa (Enviar mail encriptado y firmado 2)
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Autoridades Certificadoras

Recepcion Antecedentes

Persona acredita personalmente su
identificacion presentande su Cédula
Wacional de Tdentidad, y proporeiona otros
antecedentes necesatios.

Fin Registro

Licencia
Acepta.exe

8¢ entrega ol nsuario vn instructivo de
instalacién y Licencia del software
Aceptaexe

PIN ¥ N°® Solicitud

Registro Biométrico

rmir\
Se toma fotografia y registran algunos

parbmetros biométricos del individuo,
como huella digital o iis

Firma de Contrato y Pago

VISA

Se firma "Contrate de Suscripsiéa’,
cancela valor del certificado, recibiendo el
usuatio un al respecto.

N°Soli

PIN = agdfer233rshjdfgdd..

itud = 12045789

Se 1& pide al usuario que proporcione vaa
clave de astivacién (PIN), ¥ s le proporcions
un N® de solicitud. Luego necestitard éstos

datos para instalar su certificado.
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Descarga de programa
Aceptaexell

Aceptaexer)

Qucipacen] PIN?
Ne Sdlicitud

=

Intalacién del programa

—_—
. Clave Piblica
Conexién con Acepta.com.

generacion llaves (publica y
privada) y descarga del
certficado

oK /%m

Visualizacién del certificado, y
‘aceptacién por parte dd suscriptor

Outlook

< OB

Autoridades Certificadoras
)

Instalacion del cartificado en equipo
ddl suscriptor, y configuraci6n para
uso con varios programas.

0autoridad lceni;icadora

Facilidad en
Laconexion a
Sitios Web

Autenticidad

De CorV

/‘Seguri dad

Autenticid

DeFi rman&

Privacidad
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Aplicaciones en laIndustria
L afir maldi it 4 IBAGBBHIHITANGE economia

» Agencia Tributaria Espafiola
— Declaraciones de impuestos
* Proyecto Identrust
— Consorcio de Bancos de USA
» Banco de Bermudas
— Autenticacion interna, VPN, firma de documentos
— Plan paraampliarse a usuarios externos (10.000 usuarios)
» Mackenzie Financial Corporation (USA)

— Autentificacion segura de consultores financieros, para acceso a
cuentasy portfolios de inversion, usando certificados digitales.

— Instauracién de su propia AC
— Red interna

Roberto Opazo Gazmuri (roberto@opazo.cl) 21
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Aplicaciones en lalndustria (Cont 1...)
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 New York Life (USA)

— Empresa de seguros, Uso de certificados para autentificar a agentesy
brokers que requieren acceso ainformacién de clientes, Uso de
encriptacién y e-mail seguro paraenvio de informacién confidencial,
Emision de certificados a empleados, Instauracion de AC interna

e Royd Mail (UK)
— Uso de tecnologia de seguridad para transmisi6n segura de documentos,
Entidades de negocios autentificadas con certificados digitales
* Chase Manhattan Bank
— Uso de software de AC interna

— Uso de PKI paraenvi6 seguro de instrucciones de pago y archivos de
informacion a travéz de Internet

Roberto Opazo Gazmuri (roberto@opazo.cl) 2
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Aplicaciones en laIndustria (Cont 2...)
L a fir mialdi ity SdilabIBABIBHIIIalLisva economia

« ARCO (Alaska)

— Compafia de exploracion de gas en Alaska,
Administradores de proyectos usan certificados
digitales para enviar instrucciones por correo seguro,
Usan AC propia para emitir certificados

» General Electric Corporate Research Center (USA)

— Usa PKI paradistribuir informacién sensitiva entre
contratistas y equipos de proyectos, Certificados
digitales para autentificacion, AC propia,
Comunicacion segura atravéz de Internet e ofrece
menor costo.
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Aplicaciones en laIndustria (Cont 3...)
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Muchos otros
— Bechtel BWXT Idaho (USA)
— TeleCash Kommunikations-Service GmbH (Alemania
— AMN AMBRO Bank

— PTT Post (Netherlands)

D

— US Department of Labor
— U.S. Department of Veteran Affairs

— US Postal Service Electronic Change of Address

— US Department of Education--Free Application for Student Aid
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Situacion en Chile
L a firmal diitalyiI Sl MBABIBHIHIA RtEia economia

» Poder Legislativo
— Proyecto en el senado
— Proyecto en lacdmarabaja
e Sl (Proyecto Médulos I nter net 2000)
— Moédulo de autenticacién de usuarios con identidad digital en proceso de licitacion.
— Lapréximadeclaracion de renta se podra realizar usando identidad digital.
e SAFP (Circular N°1143)

— Autorizay regulael uso de Internet para pagar | as Cotizaciones Previsionalesy Aportes de
Indemnizacion.

— Seexigealosintermediarios (Empresas que reciben |as cotizaciones) el uso de identidad
digital.
— Esopciona paralas empresas el uso de identidad digital.
e SVS(Circular N°Borrador)
— Autorizay regulael uso de Internet para la venta de seguros.
— Seexigealosintermediarios (empresas y corredores) el uso de identidad digital.
— Esopciona paralos clientes.
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Iniciativas Privadas en Chile
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* Primeras 3 Autoridades Certificadoras

— Acepta.com
— CNC-ONCE
— e-CertChile

» Primera empresa de Custodia Electronica
— Custodium.com
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La nueva Nueva Economia
L a firmaldigitl jsilamittishletlihteva economia
» Habilitadores
— Autoridades Certificadoras
— Empresas de Custodia Electronica
» Aplicaciones
— Eliminacion del papel en procesos actuales
» Comprobantes, facturas, cartolas, cuentas...
— Contratos
 Coatizacion, OC, ...
— Comercio
» Farmacia, exdmenes clinicos, notaria, contratacion de servicios,
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Conclusiones
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» Serequieren identidades digitales
 Los usuarios yatienen latecnologia
» Esladireccion mundial

» Esladireccion en Chile

 Esto potenciala nueva economiaal cerrar
procesos de negocio e ectronicos
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